
前往美国时保护您的隱私 

电话与隐私安全

1.了解美国海关和边境保护局（CBP）的权限 

2. 在旅行前做好准备 

前往美国时，保护您的手机和其他电子设备非常重要。美

国海关和边境保护局（CBP）可以在边境或机场检查您的
设备，且无需获取搜索令。 

近年来，许多前往美国的旅客报告称，海关和边境保护局

要求檢查他們的個人資料，例如手機和電子用品，并且在

某些情况下，被拒绝入境。如果被拒绝入境，旅客可能会

被拘留，等待被驱逐出境。 

我们建议尽量避免前往美国旅行。 

如果您必须前往美国，建议在过境时随身携带或记住移民

律师或其他紧急联系人电话号码。

以下是一些保持个人隱私的建议： 

备份数据：在旅行前，将重要文件和照片保存到云服务或
外部硬盘中。 

删除敏感信息：删除设备中任何私人或敏感的信息，如个
人文件、消息或照片。 

你可能也想暂时删除天鹅的联系方式，包括微信。

使用临时電子用品：考虑使用一部旧手机或一部没有敏感
数据的低成本设备。 

海关和边境保护局可以在无需征得许可的情况下检查您的電
子用品，甚至可以没收您的電子用品进行进一步检查。他们
还可以要求您提供密码，如果您拒绝，可能会延迟您进入美
国，或没收您的電子用品。  

执法部门可以要求您通过指纹或面部识别解锁，但不能强迫
您输入密码。 



4. 锁定并保护您的设备 

5. 禁用 ICLOUD 云盘/在线数据存储 

关闭 iCloud 云盘：在过境前，登出像电子邮件或云存储（如
Google Drive、iCloud）等账户。 

关闭 Wi-Fi 和蓝牙：一旦接近边境或机场，关闭 Wi-Fi 和蓝牙，
以防止您的数据被远程访问。 

6. 临时数据擦除 

7. 小心社交媒体 

使用强密码：设置一个强密码，而不仅仅是指纹或面部识别。 

启用加密：确保您的手机或笔记本电脑已加密。加密可以锁定您

的数据，并使得在设备被搜索时更难检查。 

清除缓存：像 Facebook 和 Instagram 这样的应用可能会存储私人数
据，所以在旅行前清除应用缓存。 

(缓存文件就是软件（特别是浏览器的缓存文件最多）工作后留下来
的临时文件，用来记录软件工作、设置时的部分信息) 

避免发布：在过境前不要在社交媒体上发布任何个人信息。CBP 可
能会将您的社交媒体作为搜索的一部分进行检查。 

美国移民当局将审查社交媒体账户，并拒绝向发布被视为反犹太

或反特朗普政府内容的人发放签证 

如果您非常担心隐私，您可以考虑在旅行前清除手机上的数据。但

要小心，因为擦除设备可能看起来很可疑，可能会导致更多的审

查。 

如果您真的很担心隐私，您可以考虑在旅行前清除手机上的所有数

据。但要小心，因为清除设备可能看起来很可疑，可能会导致更多

的审查。

PROTECTING YOUR DATA

WHEN TRAVELLING TO

THE UNITED STATES 

Phone and privacy safety

如果您有任何问题或疑虑，欢迎联系我们： 
电话号码：778-865-6343
微信：SWANnetreach

如果CBP决定搜索您的手机或笔记本电脑，他们可能会查看您的
文件、应用程序和消息。他们还可以复制或下载您的数据。如果

他们拿走您的设备，可能会将其扣押数周，直到完成调查。

3. 如果海关与边境保护局（CBP）决定搜索您

的设备
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